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IoT安全威胁分析-IoT技术架构
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物联网安全开发生命周期

定义

•型的物联网环境软件包括1、从设备接收数据以进行进一步处理的软件，例如通常位于云端的基于Web或其他的应用
程序，这些应用程序对接收到的数据进行分析；2、用于控制的移动设备软件，例如各类智能家居APP、安卓/ios操作
系统等；3、驻留在智能设备上的软件，例如设备固件、物联网产品操作系统、物联网设备驱动程序等；4、物联网通
信通讯协议栈，例如tcp/ip、802.1、coap、mqtt等；5、在不同组件之间格式化和传输数据的中继服务，例如API、在
智能设备、移动端和其他物联网组件之间传输数据的Web服务等

需求
•典型的物联网环境在物理上（适用大量设备）和逻辑上（适用多种技术和应用程序）分布广泛，所以在安全需求识别
阶段应该满足整个物联网产品和服务生命周期的灵活性。

设计

•对于每个物联网组件、应列举威胁因素和可能的威胁情况，考虑攻击者的潜在动机、意图、能力以及攻击途径、影响
和可能性并对此设计特定的安全控制来防止潜在的安全问题。其中尤为重要的是物联网中网络与物理世界高度相关，
所以针对智能设备的安全性也应该在设计阶段考虑。



物联网安全开发生命周期

开发

•虑到物联网设备的硬件和软件限制，在其生态系统中的代码融入安全性对开发人员是一
种挑战安全开发指南适用于不同组件的开发过程，包括常见语言（JAVA、J2EE、PHP）的
安全编码指南，以及基于特定硬件的代码和控制嵌入式系统的代码（C、C++）。同时还
应培养开发人员有关物联网攻击和威胁防御的意识

测试
•物联网架构下需要包括对物理设备的评估测试，其不仅涉及软件还包括各类组件以及物
理架构以预防诸如拆解、物理端口模糊测试、总线攻击、流量分析等

部署

•物联网解决方案通常部署在广泛开放的环境中，其中管理员和支持团队可能无法完全控
制。物联网部署的另一个特殊性即在异构性，如智能设备的固件、用于后端物联网服务
的云服务器，实现物联网通信通讯协议的网关和网络组件等。


